
स्मिश िंग म्हणज ेकाय? 

हा फिश िंगचा एक प्रकार आहे जेव्हा िसवणूक करणारी व्यक्ती कुणालाही िसवणकूीचे एसएमएस 
अलर्ट द्वारे तयािंची खाजगी माहहती देण्यासाठी िसवण्याचा प्रयतन करत.े 

जसे की यामध्ये ईमेल ऐवजी रे्क््र् मेसेज / एसएमएस / िोन निंबरचा समावे  असतो, जो एक 
ववश्वासाहट स्रोताकडून आल्याचे समजले जात.े तमुची केवायसी अपडरे् करणे, तमुच ेडबेबर् / के्रडडर् 
काडट ररवॉडट पॉइिंट्स रीडीम करणे इतयादी साठी तमु्हाला िसवले जात.े ऑनलाईन पासवडट, ओर्ीपी 
इतयादी सारखी तमुची वयैक्क्तक माहहती  येर करण्यास तमु्हाला प्रवतृत करण्यासाठी सो ल 
इिंजीननयररिंगचे घर्क वापरतात. 

सावध रहा!!! 

 कोणतयाही अनोळखी व्यक्तीसोबत तमुचा वपन, पासवडट, काडट क्रमािंक,
सीव्हीव्ही क्रमािंक, ओर्ीपी इतयादी  येर करू नका, मग भलेही तो/ती बँक
कमटचारी असल्याचा दावा करत असेल. बँक कधीही कोणतीही महततवाची
माहहती ववचारणार नाही.

 तमुच्या बँक खातयात पसै ेजमा करण्याच ेआश्वासन देत असल ेतरीही
वयैक्क्तक फकिं वा आर्थटक तप ीलािंची मागणी करणाऱ्या अपररर्चत स्रोतािंकडून
आलेल्या मेसेजेसना उततर देऊ नका.

 मेसेज पाठवणाऱ्या व्यक्तीला तमु्ही ओळखत नाही तोपयतं तमुच्या िोनवर
आलेल्या शल िंक्सवर क्क्लक करू नका. मेसेजचा खरेपणा तपासा, जरी तो
पररर्चत व्यक्तीकडून आललेा असेल.

 रे्क््र् मेसेजने पाठवलेल्या शल िंक द्वारे कधीही ॲप्स इिं्र्ॉल करू नका.
तमुच्या द्वारे तमुच्या डडवाइसमध्ये इिं्र्ॉल केलेले कोणतहेी ॲप्स थेर्
अर्धकृत ॲप ्र्ोरमधून आलेले पाहहज.े

एसएमश िंगद्वारे ओळख चोरी होण्याच ेतमु्ही बळी पडत नाही याची खात्री करण्यासाठी सावधर्गरी 
बाळगा. 

सायबर फसवणूक झा�ास ता�ाळ त�ार करा:
सायबर फसवणुक�चा बळ� पड�ास ��रत कारवाई करा. रा�� ीय सायबर गु�े हे�लाइन 1930 वर संपकर् साधा आ�ण
 https://cybercrime.gov.in/ या सकें त�ळावर त�ार न�दवा. तसेच, तु�ी Sancharsaathi Portal वरूनही त�ार दाखल करू शकता. 
वेळेवर त�ार के �ास पुढ�ल फसवणूक टाळता येते आ�ण  इतर�नाही सतकर् करता येते.
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