
स्मिश िंग (SMShing) क्या है? 

यह फिश िंग का वह रूप है स्िसिें धोखा देने वाला व्यस्क्ि धोखाधड़ी वाले एसएिएस अलर्ट द्वारा 
फकस़ी व्यस्क्ि से उनकी ननि़ी िानकारी िािंगने के शलए चालबाि़ी करने का प्रयास करिा है। 

क्योंफक इस रूप िें ईिेल पर रे्क्मर् िसैेि / एसएिएस / िोन निंबर पाना  ाशिल है, इसशलए इसे 
भरोसेििंद स्रोि से िाना िािा है। इसिें आपकी केवाईस़ी अपडरे् करने, आपके डबेबर् / के्रडडर् काडट 
ररवॉडट पॉइिंट्स को ररड़ीि करने, इत्यादद के शलए पे्रररि करके आपका ऑनलाइन पासवडट, ओर्ीप़ी, 
इत्यादद िैस़ी आपकी व्यस्क्िगि िानकारी आपसे पाने के उद्देश्य से सो ल इिंि़ीननयररिंग के ित्वों का 
उपयोग फकया िािा है। 

सावधान रहें!!! 

 अपना पपन, पासवडट, काडट निंबर, स़ीव़ीव़ी निंबर, ओर्ीप़ी इत्यादद फकस़ी भ़ी
अिनब़ी को न बिाएिं, भले ही वह बैंक किटचारी होने का दावा करिा/करि़ी
हो। बैंक कोई भ़ी िहत्वपरू्ट िानकारी कभ़ी नहीिं िािंगेगा।

 व्यस्क्िगि या पवत्ि़ीय पववरर् का अनरुोध करने वाले अज्ञाि स्रोि से
शिलने वाले सिंदे ों का िवाब न दें, भले ही उनिें आपके बैंक खाि ेिें पसैे
के्रडडर् करने का आश्वासन ददया िा रहा हो।

 अपने िोन पर शिलने वाल ेशल िंक पर िब िक स्क्लक न करें िब िक आप
भेिने वाले व्यस्क्ि को नहीिं िानि।े सिंदे  की प्रािािर्किा की िािंच करें,
भले ही फकस़ी ज्ञाि व्यस्क्ि से प्राप्ि फकया गया हो।

 रे्क्मर् िसैेि द्वारा भेि ेगए शलिंक से कभ़ी भ़ी ऐप्स इिंमर्ॉल न करें।
आपके द्वारा अपने डडवाइस पर इिंमर्ॉल फकया गया कोई भ़ी ऐप स़ीधे
आधधकाररक ऐप मर्ोर से होना चादहए।

साइबर अपराध क� �शकायत कर�:
य�द आप साइबर अपराध का �शकार हो जाते ह�, तो तुरंत काररवाई कर�। रा�� ीय साइबर अपराध हे�लाइन 1930 पर कॉल कर� और अपनी 
�शकायत https://cybercrime.gov.in/ पर दजर कर�। आप Sancharsaathi Portal के मा�म से भी �शकायत दजर कर सकते ह�। समय 
पर क� गई �शकायत से आगे क� ठगी रोक� जा सकती है और दसूर� को भी सुर�क्षत रखा जा सकता है।
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