
 
 

 

ऑनलाइन सरुक्षा 

दनुिया अधिक डिजिटल पे्रमी होती िा रही है जिससे बैंककिं ग के हमारे तरीके भी बदल रहे हैं। हालािंकक 
बदलाव सवुविा के ललए ककए िात ेहैं, लेककि ऐसे भी अपरािी प्रवजृतत के लोग हैं िो हमारी 
ऑिलाइि सवुविाओिं का गलत तरीके से फायदा उठािा चाहत ेहैं और िोखा देकर हमारे पसैे निकालिे 
के ललए तयैार हैं। 
  
आरबीएल बैंक में, हम यह सनुिजचचत करत ेहैं कक अपिे ग्राहकों को हर बार सरुक्षित बैंककिंग अिभुव 
लमले। आपके बैंक िे कई ददशानिदेश और टूल साथ में ददए हैं जििसे िोखािडी को रोकिे में मदद 
लमलेगी। 
  

मोबाइल बैंककिंग 
 अपने फोन को लॉक रखें: अपिे हैंिसेट के ललए पासविड/वपि सेट करें, ताकक कोई भी 

व्यजतत आसािी से इसे एतसेस ि कर सके। 
 अपने फोन में महत्वपरू्ण जानकारी न रखें: मोबाइल फोि का उपयोग बैंककिं ग िािकारी 

प्राप्त करिे के ललए ककया िा सकता है। निपे हुए स्पाइवेयर के साथ मलैवेयर या ईमेल 
या ऐप्स का उपयोग करके, अपरािी प्रवजृतत वाले लोग इस िािकारी का एतसेस तब कर 
सकत ेहैं िब आप इसे फोि में सहेित ेहैं। 

 अपने-आप भरने की सवुवधा चाल ून करें: यह फॉमड में उबाऊ वववरण को िल्दी स ेभरिे 
का सवुविाििक तरीका हो सकता है, लेककि अगर आप मोबाइल बैंककिं ग का उपयोग 
करत ेसमय सरुक्षित बैंककिंग अिभुव चाहत ेहैं, तो अपिे-आप भरिे की सवुविा को बिंद 
रखिा सबसे अच्िा होता है। 

 असरुक्षक्षत वाई-फाई नेटवकण  से बचें: सावडिनिक वाई-फाई या साझा इिंटरिेट िेटवकड  का 
उपयोग करत ेसमय अपिे बैंककिं ग खात ेका एतसेस ि करें। 

 लॉगआउट करें: आपका लेिदेि परूा होिे के बाद, सनुिजचचत करें कक आप उस ऐप या 
वेबसाइट से लॉग आउट करें जिसे आप अपिे स्माटडफोि द्वारा एतसेस करत ेहैं। 

इिंटरिेट बैंककिंग 
 क्ललक करने से पहले सोचें: बैंक कभी भी ऐसे ईमेल या टेतस्ट मसैेि िहीिं भेिेंगे जिसमें 

हमारे ऑिलाइि बैंककिंग पेिों के लल िंक शालमल हों। अगर आपको वववरण मािंगिे वाला 
इस तरह का ईमेल लमला है, तो लल िंक पर जतलक ि करें तयोंकक यह कफलशिंग का प्रयास 
हो सकता है। दनुिया भर के बैंक इस समस्या का सामिा कर रहे हैं और अपिे ग्राहकों 
को सलाह दे रहे हैं कक वे ईमेल/एसएमएस पर भेिे गए ऐसे ककसी भी लल िंक पर जतलक 
करिे के बारे में बेहद साविाि रहें िो सिंददग्ि ददखत ेहैं। 

 मलैवेयर पर नजर रखें: सिंददग्ि ददखिे वाले ईमेल में अतसर किं प्यटूर वायरस या ट्रोिि 
वायरस होत ेहैं िो अपराधियों द्वारा आपकी सिंवदेिशील िािकारी चोरी करिे के ललए 



 
 

 

काम में लाए िात ेहैं। ऐसे ईमेल पर जतलक करिे या उिमें शालमल अटैचमेंट िाउिलोि 
करिे के बारे में साविाि रहें। केवल ववचवसिीय स्रोतों से ऐप्स और अटैचमेंट िाउिलोि 
करें. 

 इंटरनेट बैंककंग के साथ जोखखम कम करें: कागि रदहत ववकल्पों का उपयोग करें। चेक 
का उपयोग करिे के बिाय ऑिलाइि पसैे ट्रािंसफर करें। ऑिलाइि बबल प्राप्त करें और 
भगुताि करें। फोि बैंककिं ग के ललए पिंिीकरण करें और समय पर अलटड और अपिटे 
प्राप्त करें। 

 अपना पासवर्ण ननयममत रूप से अपर्टे करें: अपरािी आपकी बैंककिं ग िािकारी हालसल 
करिे के ललए कफलशिंग, ववलश िंग, जस्कलमिंग, स्पकूफिं ग, साइबर स्टॉककिं ग इतयादद िैस े
ववलभन्ि तरीकों का उपयोग करत ेहैं। इसललए, यह िरूरी है कक आप खुद को िोखािडी 
से सरुक्षित रखिे के ललए नियलमत रूप से अपिे वववरण अपिटे करें। 

 ब्राउजर में यआूरएल टाइप करें: इिंटरिेट बैंककिं ग द्वारा लॉधगि करिे के ललए ईमेल में 
प्राप्त ललिंक पर कभी भी जतलक ि करें। ऑिलाइि सरुिा सनुिजचचत करिे का सबसे 
अच्िा तरीका ब्राउिर वव िंिो में यआूरएल टाइप करिा है। 

 मकु्ककल पासवर्ण बनाएं: अपिी िन्मनतधथ या ऐसे सामान्य पासविड का उपयोग ि करें 
जिन्हें हैक करिा आसाि है। सनुिजचचत करें कक आप अपिे पासविड को अधिक से अधिक 
मजुचकल बिािे के ललए अिरों, सिंयायाओिं और ववशवे वणक का उपयोग करत ेहैं। 

 धोखाधड़ी की ररपोटण तरंुत करें: अगर आपको अपिे खात ेसे लॉधगि या पसैे का ट्रािंसफर 
िैसी कुि सिंददग्ि गनतववधि ददखाई देती है, तो तरुिंत बैंक को इसकी सचूिा दें। 

 पहचान की चोरी पर नजर रखें: हमेशा कागि के ऐसे ककसी भी टुकड ेको िष्ट करें 
जिसमें आपका लॉधगि वववरण हो। कभी भी अििबी या तीसरे पि को अपिी 
व्यजततगत िािकारी ि दें और नियलमत रूप से बैंक के साथ अपिा वववरण अपिटे करें। 

फोि बैंककिंग सुरिा 
 अपने वववरर् सरुक्षक्षत रखें: पहली और सबसे महतवपणूड बात िो आपको पता होिी 

चादहए वह यह है कक कोई भी बैंक अधिकारी आपसे कभी भी आपका पासविड, वपि, 
ओटीपी, सीवीवी या कािड ििंबर िहीिं मािंगेगा। वे अपरािी ही होंगे िो आपके खात ेका 
एतसेस पािे के ललए आपसे सिंवेदिशील वववरण मािंगेंग।े अपिे वववरण को हमेशा 
गोपिीय रखें। 

 अपना वपन छुपाएं: िब आपको अपिा वपि (व्यजततगत पहचाि सिंयाया) टाइप करिे के 
ललए कहा िाता है, तो सनुिजचचत करें कक डिवाइस में वपि िालत ेसमय कोई भी व्यजतत 
उसे िहीिं देखता है। 

 सावणजननक स्थानों से बचें: िब आप फोि बैंककिं ग का उपयोग करत ेहैं, तो सनुिजचचत करें 
कक आप सावडिनिक स्थाि पर िहीिं हैं तयोंकक आपसे सतयापि वववरण मािंगा िा सकता 
है। ऐसी चीिों के ललए सावडिनिक स्थािों से बचिा सबसे अच्िा है, ताकक यह सनुिजचचत 
हो सके कक कोई भी व्यजतत सिंवेदिशील िािकारी ि सिु सके। 



 
 

 

 कोई ततृ़ीय पक्ष कॉलर नहीं: फोि बैंककिं ग सवुविा का लाभ केवल खातािारकों को ही 
लमलता है। 

के्रडिट और िबेबट कािड सुरिा से िडी सलाह 
 इसे सरुक्षक्षत रखें: हमेशा सनुिजचचत करें कक आप अपिे के्रडिट और िबेबट कािड को 

सरुक्षित स्थाि पर रखत ेहैं। 
 कार्ण पर हस्ताक्षर करें: िैसे ही आप अपिा कािड प्राप्त करत ेहैं, सनुिजचचत करें कक आप 

उस पर हस्तािर करत ेहैं।  
 वपन याद रखें: वपि ििंबर कहीिं भी ि ललखें। इसे याद रखिा और वपि को हमेशा अपिे 

पास रखिा सबसे अच्िा होता है। 
 वपन वाले लेटर को नष्ट करें: िब आपको अपिे कािड के वपि का वववरण प्राप्त होता है, 

तो उस मेलर को िष्ट कर दें जिसमें वपि का उल्लखे ककया गया है। 
एटीएम सुरिा 

 वववरर् साझा करने के मलए “ना” कहें: अपिे एटीएम कािड का वववरण और वपि ककसी 
भी व्यजतत को ि दें। 

 लया आपके पास अपना कार्ण है? अपिा लेि-देि परूा करिे के बाद अपिा कािड लेिा 
कभी ि भलूें। 

 सदंदग्ध वस्तओु ंपर नजर रखें: सनुिजचचत करें कक िब आप लेिदेि कर रहे हों, तो 
एटीएम से कोई कैमरा या अन्य सिंददग्ि डिवाइस िुडा हुआ ि हो। कीबोिड को हमेशा एक 
हाथ से ढकिे और ककसी अन्य व्यजतत के समि अपिा वपि दिड ि करिे की सलाह दी 
िाती है, ताकक आपका वपि ददखाई देिे से सरुक्षित हो। 

 अजनब़ी का खतरा: एटीएम का उपयोग करत ेसमय अििबबयों को आपकी सहायता 
करिे या की िािे वाले गनतववधियों को देखिे की अिमुनत ि दें।  

 अपने पसैे की गगनत़ी करें: निकले हुए िोटों को धगििा और िािंचिा याद रखें। 
 लेनदेन की रस़ीद न छोडें: आपका लेि-देि परूा होिे के बाद सनुिजचचत करें कक आप 

लेिदेि रसीद को ि िोडें (अगर आपिे इसका ववकल्प चुिा है)। 
 अपने वपन को ननयममत रूप से बदलें: नियलमत रूप से अपिा एटीएम वपि बदलिे की 

सलाह दी िाती है। 
िकद और चेक लेिदेि सुरिा 

 बैंक नोट को कभ़ी न मोडें: हमेशा उन्हें जितिा सिंभव हो उतिा सीिा और साफ रखिे 
की कोलशश करें। 

 बैंक के नोट पर स्टैपल ककया हुआ नहीं है: या उि पर कुि ललखा हुआ िहीिं है। बैंक के 
िोटों को ककसी भी तरीके से िकुसाि पहुिंचािे की सयात मिाही है। 

 सावधाऩी से रखें: बैंक के िोटों को हमेशा साफ और सखूे हाथों से हैंिल करें। 
 चेक का वववरर् ररकॉर्ण करें: चेक िारी करिे पर हर बार यह सनुिजचचत करें कक आप 

उस व्यजतत का वववरण ररकॉिड करत ेहैं जिस ेआप इसे दे रहे हैं और तारीख, रालश 
इतयादद को भी ररकॉिड करत ेहैं। 
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 चेक बकु को सरुक्षक्षत रखें: अपिी चेक बकु को हमेशा अपिे पास रखें। इसे कभी भी 
लावाररस या उि िगहों पर ि िोडें िहािं अन्य लोग इसे एतसेस कर सकें । 

 चेक के नबंर की गर्ना करें: िैसे ही आपको िई चेक बकु लमलती है, वसेै ही यह 
िािंचिा सबसे अच्िा होता है कक ििंबर उस ििंबर से मेल खाता है या िहीिं िो आपके 
ललए बताया गया है। अगर आपको चेक के ििंबर में फकड  लमलता है, तो तरुिंत बैंक को 
इसकी सचूिा दें। 

 कभ़ी भ़ी खाली चके पर हस्ताक्षर न करें: िब भी आप चेक िारी कर रहे हों, तो 
सनुिजचचत करें कक आप लेिदेि के ललए व्यजतत का िाम और सटीक रालश िालत ेहैं। 

 आवकयक होने पर चेक को क्रॉस करें: अगर आप ककसी अन्य खात ेमें पसैे ट्रािंसफर कर 
रहे हैं, तो आपको चेक को क्रॉस करिा सनुिजचचत करिा होगा। इससे, केवल चेक पर 
ललखी रालश ही उस भगुताि वाले व्यजतत के बैंक खात ेमें ट्रािंसफर की िाती है जिसका 
िाम चेक पर ललखा है। इस प्रकार, इसके दरुुपयोग की सिंभाविा कम हो िाती है। 

हम यह सुनिजचचत करिे के ललए तया करत ेहैं कक आपको हर बार  सुरक्षित बैंककिंग अिुभव लमले? 
आरबीएल बैंक में, हम ऑिलाइि सरुिा को गिंभीरता से लेत ेहैं। यही कारण है कक हमिे अलग-अलग 
तरीकों को लाग ूककया है जिसमें हम आपके ऑिलाइि बैंककिं ग लेिदेि को यथासिंभव सरुक्षित बिात े
हैं। िीचे सचूीबद्ध कुि तरीके हैं जििका उपयोग हम इसे प्राप्त करिे के ललए करत ेहैं। 

 ओटीप़ी (वन-टाइम पासवर्ण): यह सनुिजचचत करिे के ललए कक आपके खात ेमें होिे वाले 
लेिदेि आपके द्वारा ककए गए हैं, हम आपके पिंिीकृत मोबाइल ििंबर पर ओटीपी या 
वि-टाइम पासविड भेित ेहैं। लेिदेि िारी रखिे के ललए, आपको यह ओटीपी ििंबर िालिे 
के ललए कहा िाएगा। अगर आपको वि-टाइम पासविड प्राप्त होता है जिसकी आप 
उम्मीद िहीिं कर रहे थे, तो तरुिंत बैंक को इसकी सचूिा दें। 

 सचूनाएं और चेतावऩी: अगर हम आपके खात ेमें सिंददग्ि गनतववधि देखत ेहैं, तो हम 
आपको कॉल करके तरुिंत सधूचत करेंगे। सिंदेश कोई सचूिा हो सकती है, लेककि इसमें 
आपको लल िंक पर जतलक करिे या अटैचमेंट िाउिलोि करिे या आग ेबढ़िे के ललए अपिे 
सरुिा प्रचिों के उततर मािंगिे के ललए कभी िहीिं कहा िाएगा।  

 मसस्टम सरुक्षा: अतयािुनिक तकिीक का उपयोग करके, हम हर ऑिलाइि बैंककिं ग 
लेिदेि को यथासिंभव सरुक्षित बिािे का प्रयास करत ेहैं। हम फायरवॉल, घसुपठै का पता 
लगािे की िमताओिं और एिंटी-मलैवेयर प्रोग्राम के साथ उन्ित किं प्यटूर लसस्टम का 
उपयोग करत ेहैं। 

 अनंतम लॉगगन वववरर्: हर बार िब आप लॉधगि करत ेहैं, तो अपिे खात ेमें ददखाई देिे 
वाले अिंनतम लॉधगि वववरण की िािंच करें। अगर यह आपकी अिंनतम लॉधगि गनतववधि स े
मेल खाता है, तो इसका मतलब है कक आपका खाता उतिा ही सरुक्षित और सरुक्षित है 
जितिा यह हो सकता है। हालािंकक, अगर अिंनतम लॉधगि वववरण आपकी गनतववधि से 
मेल िहीिं खाता है और सिंददग्ि गनतववधि के सिंकेत ददखाता है, तो तरुिंत बैंक को इसकी 
सचूिा दें। 
  



 
 

 

आप ऑिलाइि और ऑफलाइि िोखािडी से खुद को कैसे बचा सकत ेहैं? 
 स्कैम पर नज़र रखें: कफलशिंग, ववलश िंग, साइबरस्टॉककिं ग, जस्कलमिंग इतयादद कुि ऐसे स्कैम 

हैं जििका उपयोग अपरािी आपके व्यजततगत वववरण मािंगिे में आपको िोखा देिे के 
ललए करत ेहैं। इि स्कैम पर िज़र रखें और उि ललिंक, ईमेल और अटैचमेंट पर जतलक 
ि करें िो सिंददग्ि ददखत ेहैं। 

 पासवर्ण ननयममत रूप से अपर्टे करें: आपका उपयोगकताड िाम और पासविड ही एकमात्र 
चीिें हैं िो अपराधियों को आपके िटेा का एतसेस करिे से रोकत ेहैं। सनुिजचचत करें कक 
आप दोिों को नियलमत रूप से अपिटे करत ेहैं, कम से कम दो महीिे में एक बार। 
अिरों, सिंयायाओिं और ववशवे वणक का उपयोग करत ेहुये यादृजच्िक पासविड का उपयोग 
करें। सबसे आम या प्रासिंधगक पासविड ि चुिें तयोंकक उन्हें कै्रक करिा बहुत आसाि होता 
है। 

 सरुक्षक्षत वेबसाइटों का उपयोग करें: कभी भी ईमेल में एम्बेि ककए गए ककसी भी लल िंक 
पर जतलक ि करें; अपिे ब्राउिर में लल िंक टाइप करिा सरुक्षित है। यआूरएल को ध्याि 
से पढ़ें तयोंकक अधिकािंश कफशर िोखािडी वाली गनतववधियों के ललए समाि ददखिे वाली 
वेबसाइट का सेटअप करत ेहैं। अगर आपको यआूरएल में वतडिी की त्रदुट ददखाई देती है 
या आपको लगता है कक कोई वेबसाइट असरुक्षित ददखती है, तो िोखखम ि लें। सभी 
गनतववधियों को वहीिं रोक दें। 

 व्यक्लतगत जानकारी सरुक्षक्षत रखें: अगर आप अपिे फोि में अपिी िािकारी की कॉपी 
रखत ेहैं, तो हमेशा अपिे फोि को लॉक रखिे के ललए वपि/पासविड सेट करें। अगर आप 
अपिे खात ेकी िािकारी वाले बैंक मेलर को सिंग्रहीत करत ेहैं, तो इसे लॉकर या ककसी 
ऐसे स्थाि पर सरुक्षित रखें िो आसािी से एतसेस करिे योग्य ि हो।  

 सोशल इंज़ीननयररगं से बचें: सोशल मीडिया पर अहम िािकारी साझा ि करें तयोंकक 
अधिकािंश हमलावर िािकारी प्राप्त करिे के ललए लोगों से बातचीत वाली ववधि का 
उपयोग करत ेहैं। अपिे वववरण को नििी रखें और उि लोगों के ककसी भी किेतशि/लमत्र 
अिरुोिों से साविाि रहें जिन्हें आप िहीिं िाित ेहैं। आप व्यजततगत/आिंतररक िािकारी 
के बारे में पिूिे वाले व्यजततयों से अवािंनित फोि कॉल, एसएमएस या ईमेल पर सिंदेह 
करके सोशल इिंिीनियररिंग हमले का लशकार होिे से बच सकत ेहैं। वेबसाइट की सरुिा 
की िािंच करिे से पहले इिंटरिेट पर सिंवेदिशील िािकारी भेििे से बचें। ऐसा एिंटी-
वायरस सॉफ्टवेयर भी इिंस्टॉल करिे की सलाह दी िाती है िो आपके लसस्टम को 
िोखािडी वाली गनतववधियों से बचा सकता है। 

 अपने इंटरनेट कनेलशन को सरुक्षक्षत करें: यह सलाह दी िाती है कक बैंककिं ग और ववततीय 
लेिदेि करिे के ललए कभी भी सावडिनिक िेटवकड  का उपयोग ि करें। हालािंकक, आपको 
यह भी सनुिजचचत करिा होगा कक आपका व्यजततगत या घरेल ूकिेतशि परूी तरह से 
सरुक्षित है। पासविड सेट करें, ताकक अििबबयों के पास आपके इिंटरिेट कितेशि का 
एतसेस ि हो।  



 त्यागने से पहले दस्तावेजों के छोटे-छोटे टुकड ेकरें: अगर आप ककसी भी दस्तावेज़ को
फें क रहे हैं जिसमें व्यजततगत िािकारी है, तो सनुिजचचत करें कक आप दस्तावेज़ को
तयागिे से पहले उसके परूी तरह से िोटे-िोटे टुकड ेकरत ेहैं। अपराधियों को लोगों की
पहचाि चुरािे के ललए सिंदेश चोरी के ललए उपयोग करिे के ललए िािा िाता है।

 सदंदग्ध ईमेल हटाएं: ईमेल लोगों की नििी िािकारी का एतसेस करिे के ललए सबसे 
अधिक इस्तमेाल ककए िािे वाले तरीकों में स ेएक है। अगर आपको अपिे इिबॉतस में
ऐसा कोई भी ईमेल लमलता है िो सिंददग्ि ददखता है या ककसी ऐसे व्यजतत द्वारा भेिा
गया है िो आपकी सिंपकड  सचूी में िहीिं है, तो ईमेल को खोले बबिा हटा दें। अगर आप
उन्हें खोलत ेहैं, तो ककसी भी लल िंक या अटैचमेंट पर जतलक करिे स ेसाविाि रहें तयोंकक
ऐसी फाइलों में मलैवेयर और वायरस होत ेहैं िो आपके लसस्टम में िािे और
सिंवेदिशील िािकारी स्कैि करिे के ललए डिज़ाइि ककए गए हैं।

अपिे रोिमराड के िीवि में इि सलाहों और दट्रक को लाग ूकरिे से यह सनुिजचचत होगा कक आपको 
हर बार सरुक्षित बैंककिं ग अिभुव लमलता है। आि के डिजिटल यगु में ऑिलाइि सरुिा बिाए रखिा 
भी महतवपणूड है तयोंकक हमारे िीवि का बहुत बडा दहस्सा पहले से ही दनुिया में हर व्यजतत द्वारा 
देखे िािे के ललए मौिूद है। ऑिलाइि सरुिा और बचाव सनुिजचचत करिे के ललए इि सरुक्षित 
बैंककिं ग सलाहों को अपिाएिं। 
ककसी भी अनतररतत सहायता के ललए या िोखािडी की ररपोटड करिे के ललए, िीचे बताए गए अिसुार 
तरुिंत बैंक से सिंपकड  करें और हमें आपकी मदद करिे में खुशी होगी! 

बैंककंग: 1800 120 616161; 
के्रडर्ट कार्ण: 1800 102 6222; 
या 
पूरी जानकारी के साथ vigilance@rblbank.com पर ईमेल भेिें। 

साइबर अपराध क� �शकायत कर�:
य�द आप साइबर अपराध का �शकार हो जाते ह�, तो तुरंत काररवाई कर�। रा�� ीय साइबर अपराध हे�लाइन 1930 पर कॉल कर� और अपनी 
�शकायत https://cybercrime.gov.in/ पर दजर कर�। आप Sancharsaathi Portal के मा�म से भी �शकायत दजर कर सकते ह�। समय 
पर क� गई �शकायत से आगे क� ठगी रोक� जा सकती है और दसूर� को भी सुर�क्षत रखा जा सकता है।
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