
 
 

 

इंटरनेट और ईमेल द्वारा धोखाधड़ी (फिश गं) 

 

इंटरनेट ने ऑनलाइन बैंककंग और शॉप गं जैसी सेवाओं के साथ हमारे जीवन को सपुवधाजनक बनाया 
है, लेककन इसमें हमेशा ऐसे सरुक्षा जोखिम होत ेहैं जजनस ेअ राधी हमारे ननजी बैंककंग पववरणों का 
एक्सेस  ाने के ललए इंटरनेट का दरुु योग करेंगे और इसका उ योग हमारी मेहनत की कमाई को 
चुराने के ललए करेंगे। 

 

धोिाधड़ी करने वाले लोग िुद को इलेक्रॉननक सचंार की भरोसेमदं ससं्था के रू  में ददिाकर 
उ योगकताा के नाम,  ासवर्ा और अन्य बैंककंग पववरण जैसी जानकारी  ाने का प्रयास करत ेहैं। इस 
कारावाई को “किलशगं” कहा जाता है। 

 

किलशगं आमतौर  र ईमेल या इंस्टेंट मसेैजजंग द्वारा की जाती है और इसमें अक्सर उ योगकतााओं 
को नकली वेबसाइट  र जानकारी दजा करने के ललए कहा जाता है जजसका रू -रंग कािी हद तक 
असली वेबसाइट की तरह होता है। 

किलशगं करने वाले लोग ग्राहक की जानकारी, जैसे कक िाता नबंर, लॉगगन आईर्ी, लॉगगन और 
लेनदेन  ासवर्ा, मोबाइल नबंर,  ता, र्बेबट कार्ा गग्रर् वलै्य,ू के्रडर्ट कार्ा नबंर, सीवीवी नबंर,  नै, 
जन्म नतगथ, माता का नाम,  ास ोटा नबंर इत्यादद,  ाने के ललए ईमेल किलशगं, पवलशगं (वॉयस 
किलशगं) और जस्मलशगं (एसएमएस किलशगं) के सयंोजन का उ योग करत ेहैं। 
 

फिश गं के प्रयास की पहचान कैसे करें?  
a. अनचाहे ईमेल, अजनबबयों या वेबसाइटों से कॉल जजनमें गो नीय बैंककंग जानकारी मागंी गई हो  
b. वे सदेंश जजनमें सरुक्षा कारणों से तरंुत कारावाई करने के ललए कहा गया हो  
c. ज्ञात वेबसाइटों के एक्ससे के ललए ईमेल में प्राप्त ललकं  
d. असली वेबसाइट की जाचं करने के ललए, ललकं  र कसार को ले जाएं या उस  र https:// देिें 
जहां "s" का मतलब 'सरुक्षक्षत साइट' है। 

 

फिश गं हमलों का श कार होने से बचने के तरीके 

a. कभी भी इन ईमेल का जवाब न दें और ककसी भी ललकं  र जक्लक न करें।  



b. कभी भी ईमेल द्वारा या इन ईमेल में ककसी भी ललकं  र अ ना प न या िाता पववरण जैसा
अ ना व्यजक्तगत पववरण न दें।

c. त ेमें हमेशा बैंक की वबेसाइट टाइ  करें।

d. स् मै ईमेल तरंुत हटाएं। मेललगं सचूी से ईमेल  ता हटाने के अनरुोध से भी धोिा देने वाले
व्यजक्तयों को इस बात की  जुटट होगी कक आ का ईमेल िाता सकक्रय है और आ   र अगधक हमलों
का जोखिम हो सकता है।

e. कभी भी ईमेल अटैचमेंट न िोलें जब तक आ  यह न जानत ेहों कक सदेंश ककसने भेजा है।

f. आने वाले नवीनतम ब्राउजरों का उ योग करें

अगर आ के साथ इस तरह की किलशगं गनतपवगध होती है, तो तरंुत अ ना  ासवर्ा बदलें और बबना 
ककसी देरी के अ नी शािा को रर ोटा करें।  

किलशगं हमलों का लशकार होने से बचने के ललए आ की जागरूकता महत्व णूा है। 

साइबर अपराध क� �शकायत कर�:
य�द आप साइबर अपराध का �शकार हो जाते ह�, तो तुरंत काररवाई कर�। रा�� ीय साइबर अपराध हे�लाइन 1930 पर कॉल कर� और अपनी 
�शकायत https://cybercrime.gov.in/ पर दजर कर�। आप Sancharsaathi Portal के मा�म से भी �शकायत दजर कर सकते ह�। समय 
पर क� गई �शकायत से आगे क� ठगी रोक� जा सकती है और दसूर� को भी सुर�क्षत रखा जा सकता है।
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