
 

 

इंटरनेट आणि ईमेल फसविूक (फफश गं) 

 

ऑनलाइन बँक िं ग आणि शॉप िंग सारख्या सेवािंनी इिंटरनेटन ेआ ले जीवन सोययस् र बनवले आहे,  रिंत ु
त्याखाली नेहमीच सरुक्षा जोणखम असत ेजयािंचा आ ल्या बँक िं गच ेत शील ममळवण्यासाठी गनु्हेगार 
इिंटरनेटचा दरुु योग  रतील आणि आ ल्या  ष्टाची  माई चोरण्यासाठी याचा वा र  रतील. 

 

एखाद्या इलेक्ट्रॉयन  सिंभाषिामध्ये ए  पवश्वसनीय सिंस्था असल्याच ेसोंग घेऊन फसविू   रिारे 
व्यक्ट्ती यजुरनेम,  ासवर््डस, आणि इतर बँक िं गच ेत शीलािंची माहहती ममळवण्याचा प्रयत्न  रतात. 
अशा  ृतीला “कफमशिंग” म्हितात. 

 

कफमशिंग सामान्य िे ईमेल्स क िं वा इिंस्टिंट मेसेजजिंग द्वारे  ेल ेजातात आणि हे नेहमी वा र त्याांना 
ए  खोट्या वेबसाइटवर त शील प्रपवष्ट  रण्याची सचूना देतात जी हदसण्यास आणि अनभुवाने 
जवळजवळ खऱ्या वेबसाइटसारखीच असत.े 

खात ेक्रमािं , लॉगइन आयडीस लॉगइन आणि रािंजेक्ट्शन  ासवड,् मोबाइल क्रमािं ,  त्ता, डबेबट 
 ाडच््या ग्रिड व्हॅल्य,ू के्रडडट  ाड ्क्रमािं , सीव्हीव्ही क्रमािं ,  ॅन, जन्मतारीख, आईचे लग्नाआधीचे 
नाव,  ास ोट् क्रमािं  इत्यादी सारखे िाह ािंच ेत शील ममळवण्यासाठी कफशस ्ईमेल कफमशिंग, पवमश िंग 
(वॉइस कफमशिंग) आणि जस्ममशिंग (एसएमएस कफमशिंग) ए त्र  रून वा रतात. 
 

फफश गंचा प्रयत्न कसा ओळखाल?  
a. गो नीय बँक िं ग त शील पवचारिाऱ्या वेबसाइट्स क िं वा अनोळखी व्यक्ट्ती डून आलेले अन ेक्षक्षत 
ईमेल्स,  ॉल्स  
b. सरुक्षा  ारिािंमळेु तातडीने  ृती  रण्यास सािंगिारे मेसेजेस  
c.  ररग्रचत वेबसाइट्स ॲक्ट्सेस  रण्यासाठी ईमलेमध्ये प्राप्त झालेल्या मल िं   
d. वेबसाइटची ववश्वासाहहता त ासण्यासाठी,  सर् मल िं वर कफरवा क िं वा https:// त ासा जयात "s" 
म्हिज े'सरुक्षक्षत साइट' 

 

फफश गंच्या हल्ल्यांच ेबळी पडू नये यासाठी टप्प े

a. फिश िंग ईमेल्सना  धीच उत्तर देऊ न ा, आणि  ोित्याही मल िं वर जक्ट्ल   रू न ा.  

b. ईमेल द्वारे क िं वा या ईमेल्समधील  ोित्याही मल िंक्ट्सवर तमुचा प न क िं वा खात्याचे त शील 
यासारख ेतमुचे वयैजक्ट्त  त शील  धीच देऊ न ा.  



c. नेहमी ॲड्रसेमध्ये बँ ािंची वेबसाइट टाई   रा.

d. स् ाम ईमेल्स ताबडतोब डीलीट  रा. मेमल िंग मलस्टमधून तमुचा ईमेल अॅड्रसे  ाढण्याची पवनिंती
सदु्धा फसविू   रिाऱ्यािंना खात्री  रून देईल क  तमुचे ईमेल अ ाउिं ट चाल ूआहे, आणि तमुच्यावर
अग्रध  हल्ले होण्याचा धो ा अस ूश तो.

e. मेसेज  ोिी  ाठवला आहे हे  ळल्यामशवाय एखादी ईमेल अटॅचमेंट  धीच उघडू न ा.

f. अगदी नवीन ब्राउजस ्वा रा.

तमु्हाला अशी  ोितीही कफमशिंग हालचाल आढळल्यास ताबडतोब तमुचा  ासवड ्बदला आणि 
 ोिताही उशीर न  रता तमुच्या शाखेत तक्रार  रा. 

तमुची जागरू ता कफमशिंगच्या हल्ल्यािंचा बळी  डण्या ासनू वाचण्याची चावी आहे. 

सायबर फसवणूक झा�ास ता�ाळ त�ार करा:
सायबर फसवणुक�चा बळ� पड�ास ��रत कारवाई करा. रा�� ीय सायबर गु�े हे�लाइन 1930 वर संपकर्  साधा आ�ण
 https://cybercrime.gov.in/ या संकेत�ळावर त�ार न�दवा. तसेच, तु�ी Sancharsaathi Portal वरूनही त�ार दाखल करू शकता. 
वेळेवर त�ार के�ास पुढ�ल फसवणूक टाळता येते आ�ण  इतर�नाही सतकर्  करता येते.
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