
 

 

फसव्या हालचाल ींपासनू सींरक्षण करण्याच्या टिप 

गेल्या दशकात, आर्थिक फसवणूक, ववशषेकरून के्रडिट कािि सबंरं्ित फसवणूक गगनाला भििू लागल े
आहेत. बऱ्याचदा लोकं फसव्या पद्धत ंना बळ  पितात आणण वयैक्ततक/महत्तत्तवाच  माहहत  उघि 
करतात, ज्यामळेु फसवणकू करणाऱ्या लोकांना तमुच  वयैक्ततक माहहत  भमळवण्याच  सिं  भमळत,े 
ज्यामळेु आर्थिक गरैप्रकार होतात. माहहत च्या यगुाने आपल्याला यांचा सामना करण्यासाठी अनेक 
सािनांन  ससुज्ज केले आहे, स्वतःच ेरक्षण करण्यासाठी आपण सदैव जागरुक राहून आणण माहहत  
घेऊन स्वतःला सक्षम केल ेपाहहज.े 
  
1. आरबीएल बँक वयैक्तिक िपशील कधीच ववचारि नाह ! 
जर तमु्हाला कि ही तमुच ेवयैक्ततक तपश ल जस े16 अकंी के्रडिट कािि क्रमांक, एतसपायरी िटे, 
स व्हीव्ही, पॅन क्रमांक, ओटीप , एमवपन, इत्तयादी ववचारणारा कॉल, टेतस्ट, ककंवा ईमेल आरब एल 
बँकेकिून येतो, तर त  माहहत  सांग ूककंवा उघि करू नका. आम्ही गोपन यत माहहत  कि च 
ववचारणार नाही, आणण तमु्ही कदार्चत त  फसवणूक करणाऱ्यांना देऊ शकता. 
  
2. कॉल करणाऱ्या अनोळखी व्यतिीींवर ववश्वास ठेव ूनका! 
तमु्हाला तमुच्या काििववषय , ककंवा वयैक्ततक तपश ल ववचारणाऱ्या पिताळण  न केलेल्या कॉल्सकि े
पणूिपणे दलुिक्ष केल ेपाहहज.े जेव्हा कि ही तमु्हाला सिंाव्य गोपन य माहहत  ववचारली जात,े तवे्हा 
पिताळण  केल्याच  खात्र  करा. हे कॉल्स सहसा काही प्रकारच्या प्रलोभनासोबत जोिलेले असतात; जस े
“आम्ही तमुचे के्रडिट भलभमट वाढव”ू ककंवा “एक लकी ड्रॉमध्ये प्रवेशासाठी आम्हाला तमुच ेतपश ल 
पाहहजेत”, हे तमु्हाला तपशील उघि करण्यास प्रवतृ्त करतात, ज्यामळेु फसवणूक होईल. 
  
3. ओि पी मेसेज दोनदा िपासा! 
नेहम च ओटीप चा उद्देश्य पिताळा आणण कॉल, एसएमएस ककंवा ईमेल वर कि ही कोणासोबतही 
ओटीप  ककंवा काििचे तपश ल शयेर करू नका. आरब एल बँकेच्या व्यवहाराच्या ओटीप  एसएमएसमध्ये 
नेहम च व्यवहाराच  रतकम आणण व्यापाऱ्याच्या नावाचा समावेश असेल. ऑनलाइन खरेदी 
करण्याआि  तमु्ही प्रत्तयेक वेळ  दोनदा तपासायला हव.े  
  
4. सींशयास्पद ऑफसस िाळा! 
जर एखादी ऑफर इतकी चांगली वाटत ेकी त  खरी असणे शतय नाही, तर सिंवतः त ेतसेच आहे. 
अशा ऑफसिकि ेदलुिक्ष करा ज्या अवास्तववक वाटतात, कारण त्तयांच्यामध्ये तमु्हाला फसवण्याच  
शतयता आहे. उदाहरणाथि, “तमु्ही एक मोफत कार क्जंकली आहे” ककंवा “या भलकंवर क्तलक करा 
आणण मोफत र्गफ्ट व्हाउचसि भमळवा” सारख्या ऑफसि खात्तयाच्या तपश लांच  मागण  करत ल, मात्र, 
ही फतत तमुच ेतपश ल ॲतसेस करण्यासाठी स्कॅमसिसाठी सािन ंआहेत, आणण त्तयांच्याकि ेदलुिक्ष केल े



 

 

पाहहज.े ववश्वसन य स्रोतांकिून असलेल्या ऑफसिसाठी सदु्धा कोणतहेी तपश ल देण्याआि , त्तयांच  
पिताळण  करायला हव . सशंयास्पद भलतंस आणण अटॅचमेंट्स कि च उघिू नका. 
  
5. पडिाळणी न केलेल्या ॲप्सपासनू दरू रहा! 
ॲप स्टोरमि ल पिताळण  न केलेले ॲप्स तमुच्या डिवाइसमिूनच माहहत  काढू शकतात! एखादे ॲप 
िाउनलोि करताना, त ेएका ववश्वसन य स्रोताकिून असल्याच  खात्र  करा, आणण तमुच्या डिवाइसमध्ये 
इंस्टॉल करण्यासाठी त्यांच्याविषवीयी मातीती शो ा. “केवायस साठी हे ॲप िाउनलोि करा”, ककंवा “सरुु 
ठेवण्यासाठी ही भलकं उघिा” अस ेतमु्हाला सांगणाऱ्या फसव्या सचुना अगदी सामान्य घोटाळा आहे, 
मात्र, आपण हे व्यवक्स्थतपणे पाहायला हव ेआणण फतत पिताळण  केलेल्या स्रोतांवर ववश्वास ठेवला 
पाहहज.े 
  
6. फस ूनका! 
आजकल खोटे कॉल्स आणण ईमेल्स हे वाढत चाललेल्या घटना आहेत, आणण फसवणूक करणारी लोकं 
या सिंाषणांच  सत्तयता पिताळण्यात अयशस्व  झालेल्या लोकांच  भशकार करतात. तमुच ेसपंकि  खरे 
असनू, त ेखोटे नाहीत याच  खात्र  करा. या काही गोष्टी ध्यानात ठेवा: 

 ग्राहक सेवा कें द्राच्या तपश लांसाठी नेहम  आरब एल बँकेच  अर्िकृत वेबसाइट 
(www.rblbank.com) तपासा. 

 नेहम  पाठवणाऱ्या व्यतत चा ईमेल अॅड्रसे तपासा, कि कि  त्तयात छोट्याशा चूका 
असतात ज्या जवळपास िोळयांसाठी अदृश्य असतात, जसे ‘Bank’ ऐवज  ‘Bnak’, जे 
तोपयतं हदसणार नाही जोपयतं तमु्ही त ेस्पष्टपणे शोित नाही. पढेु, काही शकंा 
असल्यास, थेट बँकेला सपंकि  करा, आणण आम्ही तमुच्या कोणत्तयाही शकंांच ेननरसन करू. 

 तमुच्या खात्तयाच ेतपश ल ऑनलाइन प्रववष्ट/ॲतसेस करताना नेहम  तपासा कक 
भलकंमध्ये “https://online.rblbank.com” आहे की नाही. 

 तमुच  वयैक्ततक माहहत  मागणाऱ्या कोणत्तयाही एसएमएस/ईमेल/सोशल म डिया 
मेसेजेसना कि च उत्ततर देऊ नका. 

  
7. अनोळखी अिॅचमेंट्सवर क्तलक करणे िाळा! 
बेकायदेश र स्रोताकिून आलले्या ईमेल ककंवा टेतस्ट मेसेजेसमि ल अटॅचमेंट्स उघिल्याने तमुच े
तपश ल उघि होऊ शकतात. खालील बाब  तपासा: 

 मला सहसा या स्रोताकिून अटॅचमेंट भमळतात का? 
 हा एक कायदेश र स्रोत आहे का? 

काळज पवूिकपणे ववचार करा. आणण सहंदग्ि ककंवा अववश्वसन य स्रोतांकिून भमळालले्या अटॅचमेंट्स 
उघिण्यापासनू स्वतःला परावतृ्तत करा. 
  
8. वयैक्तिक ककीं वा आर्थसक माटहिी कधीच उघड करू नका! 

https://www.rblbank.com/


आर्थिक फसवणूकीपासनू बचावाच  तमु्ही शवेटच  फळ  आहात. तमुच्या के्रडिट काििमध्ये सरुक्षेच ेसवि 
थर असनू सदु्धा, बेसावि राहहल्याने तमु्ही अिचण त येऊ शकता. तमुच्या माहहत च्या बाबत त नेहम 
साविर्गरी बाळगा, आणण लक्षय् बन ूनका. 

9. िमुच्या खात्यािील फसव्या हालचाल ींपासनू सावध रहा!
 तमुच्या आर्थिक हालचालीवर लक्ष ठेवा
 कोणत्तयाही ववसगंत  शोिण्यासाठी, तमुचे स्टेटमेंट तपासा.
 तमु्हाला काहीही सशंयास्पद आढळल्यास ताबितोब बँकेला सपंकि  करा आणण तमुच ेकािि

ब्लॉक करा.

आम्ही बँकेचे व्यवीार दररोज सरुक्षक्षत करण्याचा प्रयत्तन करत आीेत. 

सायबर फसवणूक झा�ास ता�ाळ त�ार करा:
सायबर फसवणुक�चा बळ� पड�ास ��रत कारवाई करा. रा�� ीय सायबर गु�े हे�लाइन 1930 वर संपकर्  साधा आ�ण
 https://cybercrime.gov.in/ या संकेत�ळावर त�ार न�दवा. तसेच, तु�ी Sancharsaathi Portal वरूनही त�ार दाखल करू शकता. 
वेळेवर त�ार के�ास पुढ�ल फसवणूक टाळता येते आ�ण  इतर�नाही सतकर्  करता येते.
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